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あらまし 近年，P2Pアプリケーションの普及が目覚ましく，現在のインターネットトラヒックに占める P2P

の割合は web に匹敵するまでに至っている．本研究ではネットワークの計測を行い，web及び P2Pトラヒック
のフロー分析を行った．特に，フロー到着間隔，フロー持続時間，フローサイズ，フローレートについて，web，
P2P それぞれの特性を明らかにした．また，分析結果に基づき，P2P フローの増加がトラヒック全体の特性に
与える影響について考察した．本研究の結果は，アプリケーションのトラヒック特性を考慮したネットワークの
設計，制御手法の提案及びトラヒックのモデル化に有益である．
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1. ま え が き

実ネットワークに即した効率的な帯域設計や，ネッ

トワーク制御を実現するためには，ネットワークの計

測に基づいたトラヒックの特性評価を行うことが必要

である．その中でも，個々のユーザやアプリケーショ

ンが発生するトラヒックの単位としてフローの分析を

行うことは，以下の点で特に有益である．
• シミュレーションや擬似トラヒック発生アルゴ

リズムで必要とされる集約トラヒックのモデル化を行

うため．
• RED（Random Early Detection）[1]に代表さ

れるフローごとの制御アルゴリズムの性能評価を行う

ため．
• ユーザごとのトラヒック発生量分布に基づいた

効率的な帯域収容設計を考案するため．

1990 年代中盤から 2000 年代初頭にかけて，イン

ターネットトラヒックの大部分は webアプリケーショ

ンが発生したものであった．このような背景から，web
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トラヒックのフロー分析，品質評価及び制御手法がこ

れまでに報告されている [4]～[7]．

2000 年初頭以降は，P2P（peer-to-peer）アプリ

ケーションの普及が目覚ましく，現在のインターネッ

ト回線上における P2Pのトラヒック量は webに匹敵

するという報告がある [2], [3]．P2Pは物理的なネット

ワーク上に独自のオーバレイネットワークを構成し，

ユーザ間でファイル交換を行うことを主な目的として

通信を行うアプリケーションである．また，P2Pネッ

トワーク上で交換されるファイルの平均サイズは web

の平均サイズと比較して極めて大きいことが知られ

ている [3], [8]．P2Pアプリケーションがもつこれらの

特性を考慮すると，P2P が発生するトラヒック特性

は webと大きく異なると予想される．したがって，イ

ンターネットトラヒックの特性を明らかにする上で，

web のみならず P2P トラヒックの特性を考慮するこ

とが必要である．

これまでに P2P トラヒックの分析を行った代表的

な報告として文献 [8]～[11] がある．文献 [8]～[10] で

は P2Pネットワークにおける制御メッセージを計測，

分析することにより，P2Pノードの接続性や，ノード

数の変化，ネットワークのトポロジー，共有ファイル

統計，及びトラヒック量について分析を行っている．

これらは分析対象を制御メッセージとしている．一方

で文献 [11]では，インターネット回線上を流れる P2P

データトラヒックの計測，分析を行い，P2P コネク
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ションの持続時間の特性，到着時間の間隔，及び異な

る粒度でコネクションを定義した際の接続性やトラ

ヒックエンジニアリングへの応用について考察してい

る．以上の研究では P2P トラヒックの広範な分析を

行っているものの，トラヒックのモデル化に必要とさ

れる詳細なフロー分析は行われていない．

本論文では，実ネットワークのトラヒックを計測し，

それに基づいてトラヒックのフロー分析を行った結果

を示す．特に現在のインターネットで最も主流なアプ

リケーションである webと P2Pのフロー分析を行い，

両者の特性を比較した．また得られた分析結果に基づ

き，P2Pトラヒックの増加がトラヒック全体の特性に

及ぼす影響，及びアプリケーションの特性を考慮した

トラヒックモデル，制御手法について議論する．

以下に本論文の構成を示す．2. ではトラヒックの

計測及びフロー分析の手法について述べる．3. は，2.

のデータに基づき，詳細なフロー分析を行った結果を

示す．4. では，P2P フローの増加が全体のトラヒッ

ク特性に与える影響，及びフローごとのトラヒック制

御手法に関する考察を行い，更に今後の課題を述べる．

最後の 5. は本論文のまとめである．

2. 計測及び分析手法

本論文では早稲田大学の対外接続回線においてト

ラヒック計測を行った．上記の回線の契約帯域幅は

100Mbit/s であり，IMnet [12] を経由してインター

ネットに接続されている．トラヒック計測はパケット

レベルで行い，パケットごとにタイムスタンプを押印

し，TCP/UDP ヘッダまでのデータを記録した．計

測の対象はWAN側から LAN側に流入する下りトラ

ヒックとし，2002年 11月の平日夜間（18:00～24:00）

にトラヒック計測を行った．

本研究では「フロー」を，「送信 IPアドレス」，「受

信 IP アドレス」「送信ポート番号」，「受信ポート番

号」，「プロトコルフィールド値」の五つのユニークな

組合せ（フローキー）をもつパケット群と定義する．

また，より正確なフロー統計を得るために，TCP フ

ラグのうちで，SYN，FINそれぞれのフラグがセット

されたパケットを少なくとも一つずつ含むパケット群

のみをフローとして定義する（注1）．

以下にトラヒックデータに基づいてフロー分析を

行う手順を示す．まずパケットのヘッダ情報を用いて

フロー fi (1 ≤ i ≤ N) の特定を行う．フローごとに

フロー開始時刻 Ts (fi)，終了時刻 Te (fi)，フローサ

表 1 アプリケーションの識別に用いたポート番号
Table 1 Port numbers for detecting applications.

ポート番号
web 80, 8080, 443

P2P 6346, 6347, 6699, 1214

表 2 フロー数及び総トラヒック量
Table 2 Number of flows and total traffic volume.

フロー数 トラヒック量
web 1058406 21.78GByte

P2P 1401 8.15GByte

その他 459909 7.93GByte

合計 1519716 37.86GByte

イズ S (fi) を記録する．ここに Ts (fi)，Te (fi) は

SYN，及び FIN フラグのそれぞれがセットされた最

初のパケットに押印されたタイムスタンプによって記

録する．また S (fi) は，IPヘッダに記録されたパケッ

ト長フィールドの値を累積することにより計算する．

次にフローの送受信ポート番号に基づいて，フロー

fi を発生したアプリケーション A (fi) を特定する．

本研究では web，P2P の二つのアプリケーションを

フロー分析の対象とし，送受信ポート番号のいずれ

かが表 1 に示す番号と一致するアプリケーションを

扱う（注2）．P2P については，現在国内外において代

表的に利用されているGnutella [13]，OpenNap [14]，

FastTrack [15]のそれぞれのプロトコルを用いる P2P

アプリケーションを分析の対象とした．また，P2Pに

おける制御用トラヒックは対象外とし，データ転送

トラヒックのみに着目した．計測期間において観測

されたトラヒックの内訳を表 2 に示す．総フロー数

に対するアプリケーションごとのフロー数の割合は，

webフローが 69.64%，P2Pフローが 0.92%，その他

が 30.26%であり，P2P のフロー数が他と比べて圧倒

的に少数であった．一方，総トラヒック量に対する

アプリケーションごとのトラヒック量の割合は，web

フローが 57.52%，P2P フローが 21.53%，その他が

20.95%であり，web, P2Pの二つのアプリケーション

の合計が全体の約 8割を占めていた．

（注1）：計測時間が有限であるから，計測開始以前に通信を開始したフ
ローや計測終了後も通信を持続するフローについては正しい統計を得る
ことができない．また計測期間中に同一のフローキーをもつ別のフロー
が存在した場合には別のフローとしてカウントした．
（注2）：文献 [3] で指摘されているように，特に P2P アプリケーション
の場合には，表に記載された以外のポート番号を使っているケースが少
なくない．本論文で分析の対象としたデータでは，表に記載されたポー
ト番号によって識別された P2P トラヒックが多量に観測されているこ
とから，P2P トラヒックの特性を十分に反映していると考えられる．
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3. フロー分析

多数のフローが到着する回線のトラヒックをモデ

ル化したシミュレーションを行うためには，擬似トラ

ヒックの発生が必要となる．そのためには，各々のフ

ローの到着間隔，サイズ，持続時間，レートの特性を

決定しなければならない．また，文献 [16], [17]で指摘

されているように，フローの持続時間やサイズの特性

は，フローごとの制御を行うアルゴリズムの適切なパ

ラメータを設定する上で重要な役割を果たす．本章で

は，このようなフロー特性，及び特性の間の関係をア

プリケーションごとに調べた結果を示す．なお，以下

で分析する各種フロー統計の定常性を検証した結果を

付録に示す．

3. 1 フロー到着間隔

フロー到着間隔 Tδ (k) (k = 1, 2, . . .)（秒）の特性

を調べた．ここにフロー到着間隔は，同一のアプリ

ケーションに属し，かつ隣接する開始時刻をもつフ

ローの開始時刻の差により求めた．フロー到着間隔の

平均値，及び標準偏差は表 3 に示すとおりであった．

図 1 は web，P2P それぞれに属するフローの到着

時間間隔の累積分布を片対数グラフに示したものであ

る．いずれのグラフも直線的であるから，分布は指数

分布に従うと考えられる．そこで指数分布（図の点線

部）に対する回帰分析を行った．相関係数の絶対値は，

webが 0.996，P2Pが 0.997となり，いずれも 1に近

い．すなわち，web 及び P2P フローの到着間隔は指

数分布でよく近似されることが分かる．

表 3 フロー到着間隔の平均値及び標準偏差
Table 3 Mean and standard deviation of flow

interarrival time.

平均値（秒） 標準偏差（秒）
web 0.015 0.018

P2P 14.981 17.173

図 1 フロー到着間隔の累積分布の補分布
Fig. 1 Complementary cumulative distribution of

flow arrival intervals.

次に，フロー到着間隔の時間相関を調べた．本研究

では，パワースペクトル密度を用いることにより，時

間相関特性を調べる．パワースペクトル密度は周波数

成分ごとに振幅の強度を計算したものであり，時系列

データの時間相関分析などに用いられる [18]．パワー

スペクトル密度 I (f) はペリオドグラムによる推定を

用い，I (f) = 1
2πN

∣
∣∑N

k=1
Tδ (k) exp

ikf
∣
∣2 のように

計算した．ここに f は周波数を示す．

図 2 は web，P2P それぞれに属するフローの到着

間隔 Tδ (k) に対してパワースペクトル密度を計算し，

両対数グラフで示したものである．web におけるパ

ワースペクトル密度は，両対数グラフにおいて右下が

りの傾向がある．すなわち長周期成分が大きいことか

ら，フロー到着間隔には長期自己相関が存在する [18]．

一方 P2P のパワースペクトル密度は右下がりの傾向

はなく，全周波数にわたって平たんである．すなわち，

フロー到着間隔の時間相関は速やかに減衰する．

以上の結果をまとめると次のようになる．(1) web，

P2P ともにフロー到着間隔分布は指数分布で近似で

きる．(2) webではフロー到着間隔は長期自己相関を

示す．(3) P2Pではフロー到着間隔の時間相関がほと

んどない．P2Pでは到着間隔が指数分布に従い，時間

相関が速やかに減衰する（無記憶性を示す）ことから，

ポアソン過程によるモデル化が可能であると考えられ

るが，webでは到着間隔の長期自己相関を考慮したモ

デル化が必要である．

3. 2 フローサイズ

フローサイズ S (fi) (Byte)の特性を調べた．フロー

サイズの平均値，及び標準偏差は表 4 に示すとおりで

あった．P2P の平均フローサイズは web の約 280 倍

に相当し，個々の P2Pフローは web フローと比較し

て極めて大容量の通信を行うことが分かる．図 3 は

web，P2Pそれぞれに属するフローに対して S (fi) の

図 2 フロー到着間隔のパワースペクトル密度
Fig. 2 Power spectrum density of flow arrival

intervals.
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表 4 フローサイズの平均値及び標準偏差
Table 4 Mean and standard deviation of flow size.

平均値 (Byte) 標準偏差 (Byte)

web 20.58 k 546.10 k

P2P 5.81M 53.90M

図 3 フローサイズの累積分布（補分布）
Fig. 3 Complementary cumulative distribution of

flow size.

累積分布を両対数グラフに示したものである．いずれ

もフローサイズが数けたの範囲にわたり，広範囲な値

を示すことが分かる

特に P2P では 109（約 1GByteに相当）付近まで

裾野が伸びており，非常に大きなサイズをもつフロー

が存在することが分かる．フローサイズが 109 のオー

ダであるということは，フローが転送したファイルサ

イズが GByte のオーダであることを意味する．また

この付近では，P2Pアプリケーションが動作するノー

ドにおけるファイルシステム上の制限や，P2Pネット

ワークで流通するファイルのコンテンツ特性，及びト

ラヒック計測時間の有限性等によってカットオフが生

じており，このため分布が減衰すると考えられる．一

方，サイズがおよそ 104（約 10 kByte に相当）より

小さい範囲では，web，P2Pのそれぞれにおいて，分

布形の傾向が変わることが分かる．S (fi) < 104 を満

たすフローを構成する平均パケット数は，webが 6.18

個，P2P が 9.12 個であり，どちらも比較的少ない．

このようにパケット数が少ないフローの場合，SYN，

SYN/ACK，FIN等の TCPコネクションの管理に用

いられる小さなサイズのパケットが，そのフローを構

成する全パケットに対して比較的大きな割合を占め

る．このため，フローサイズ特性はパケットサイズの

ばらつきを反映していると考えられる．パケット数が

多いフローでは，データ転送に用いられる均一サイズ

のパケットが大多数であるため，パケットサイズのば

らつきは無視することができる．こうした理由により，

S (fi) < 104 の範囲においてフローサイズの分布形の

傾向が変わると考えられる．

表 5 フローサイズのパレート分布に対する回帰分析
Table 5 Regression analysis of flow size for Pareto

distribution.

α 相関係数（絶対値）
web 1.116 0.997

P2P 0.379 0.971

前述した S (fi) ∼ 109，及び S (fi) < 104 の範

囲を除いた 104 ≤ S (fi) ≤ 5 × 108 の範囲におい
て，web，P2P のいずれのグラフもほぼ直線的であ

る．したがって，両者のフローサイズはパレート分

布 Pr [S (fi) > x] = kx−α
(
x ≥ k1/α, k > 0, α > 0

)

で近似することができると考えられる．ここで

104 ≤ S (fi) ≤ 5× 108 の範囲で，S (fi) がパレート

分布に従うと仮定し，回帰分析を行った．図 3 の点線

部は推定された分布を示す．表 5 に，推定された形状

母数 α の値，及び回帰分析における相関係数を示す．

いずれの相関係数も 1に近いことより，パレート分布

による近似が可能であると考えられる．追加の確認と

して，P-Pプロット（注3）を用いた検証結果を以下に示

す．図 4 は，上記の範囲におけるフローサイズの P-P

プロットを描いたものである．web，P2Pのいずれも，

P-P プロットは原点を通る傾きが 1 の直線上にほぼ

従っていることが分かる．以上の結果より，web，P2P

ともに大小のカットオフを除いた広い範囲において，

フローサイズはパレート分布によって近似できること

が示された．特に P2Pのフローサイズ分布は，α < 1

であることから裾野部が極めて重い（heavy-tail）分

布であることが分かる（注4）．

（注3）：計測データが従う分布関数を G (x) = Pr [X ≤ x] とし，計
測データから推定された分布の分布関数を F (x) = Pr [X ≤ x] =

1 − kx−α とする．更に計測データ x1, x2, . . . を昇順に並べ換えた
ものを x[1], x[2], . . . とおく．このとき，

(
F (x[i]), G(x[i])

)
(i =

1, 2, . . .) をプロットしたものを P-P プロットと呼ぶ．また，経験分
位関数を，G−1 (qi) = x[i], i = 1, . . . , n と定義する．ただし，

qi = (i + 1/2)/(n + 1) である．このとき，
(

F−1 (qi) , G−1 (qi)
)

をプロットしたものを Q-Q プロットと呼ぶ．ここに F−1 (qi) は推定
分位点，G−1 (qi) は経験分位点と呼ばれる．計測データが従う分布と
推定された分布が等しいとき，P-P プロット，及び Q-Q プロットの形
状は原点を通る傾きが 1 の直線となる．以上の方法は確率プロット法と
して知られるものであり，P-P プロットは分布の中央部分で，Q-Q プ
ロットは裾の部分でそれぞれ高い識別を示す．
（注4）：ある分布 Pr [X > x] = 1 − F (x) について，x → ∞ のとき
1 − F (x) が 0 に収束する速度が遅いとき，その分布関数の裾野は重
い（heavy-tail）と表現する．パレート分布 Pr [X > x] = kx−α は，
α > 0 が小さいほど Pr [X > x] の 0 に収束する速度は遅くなる．す
なわち，α が小さいほど裾野が重い分布となる．特に 1 < α ≤ 2 のと
き分散が発散し，0 < α ≤ 1 のとき平均，分散がともに発散する（カッ
トオフが存在しない場合）．なお，α が一定のもとで k を大きくするこ
とは，分布関数を右に平行移動することに対応する．
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図 4 フローサイズの P-P プロット
Fig. 4 P-P plot for flow size.

表 6 フローサイズが上位 10 位に該当するフローの統計
Table 6 Statistics of flows with sizes of top 10.

サイズ合計 全トラヒック総量
(Byte) に占める割合 (%)

web 1.19G 2.78

P2P 5.30G 12.39

フローサイズの特性は，アプリケーションが送受信

するファイルサイズの特性に関連していると考えられ

る．webにおけるファイルサイズの分布は形状母数 α

が 1 < α < 2 のパレート分布に従うことがよく知ら

れている [19], [20]．これは，図 3，表 5 に示した結果

とよく一致している．これに対して，P2Pネットワー

ク上を流通するファイルのサイズは形状母数が 1.0の

パレート分布に比べて極めて重い裾野をもつ分布に従

うことが報告されている [3]．この場合も web と同様

に，フローサイズの分析結果と一致していることが分

かる．すなわち，アプリケーションがもつ固有の特性

が，フローサイズ分布の特性に反映している．

フローサイズ分布の裾野が重いことは，少数の大き

なサイズをもつフローのサイズ合計が，全フローのサ

イズ合計に対して大きな割合を占めることを意味する．

フローサイズ分布がこのような特性を示すことは文

献 [21]～[23] などでも指摘されており，パレートの法

則と呼ばれる（注5）．表 6 に，フローサイズが上位 10番

目までに該当するフローの統計を示す．表より，上位

10番目までのフローが発生するトラヒック量は，P2P

の場合 web の約 5 倍に相当することが分かる．すな

わち，P2Pではパレートの法則がより顕著である．

以上で示されたように，web 及び P2P フローのサ

イズは，裾野部が重い分布に従う．特に P2P フロー

は webフローに比べ平均値が格段に大きく，分布の裾

野は極めて重い．P2Pフローが示すこの特性は，P2P

フローの数が増えた際に，トラヒック全体に与える影

響が大きいことを示唆する．更に詳細な議論を 4. 1 で

表 7 フロー持続時間の平均値及び標準偏差
Table 7 Mean and standard deviation of flow

duration.

平均値（秒） 標準偏差（秒）
web 9.54 133.91

P2P 306.81 964.24

図 5 フロー持続時間の累積分布の補分布
Fig. 5 Complementary cumulative distribution of

flow duration.

図 6 フロー持続時間分布の Q-Q プロット
Fig. 6 Q-Q plot for flow duration distribution.

行う．

3. 3 フロー持続時間

フロー持続時間 D (fi)（秒）の特性を調べた．ここ

に D (fi) = Te (fi) − Ts (fi) である．フロー持続時

間の平均値，及び標準偏差は表 7 に示すとおりであっ

た．フローサイズと同様に，P2Pフローが格段に長い

持続時間を示すことが分かる．図 5 は D (fi) の累積

分布を両対数グラフに示したものである．二つのアプ

リケーションにおいて，分布は複数のけたにまたがる

ものの，グラフは直線的ではない．そこで分布が対数

正規分布に従うと仮定し，Q-Qプロットを用いた検証

を行う．図 6 の横軸は対数正規分布による推定分位点

を示し，縦軸は実際のデータに基づく経験分位点を示

す．どちらのグラフも右端，及び左端の付近でずれが

あるものの，広い範囲において傾きが 1の直線にほぼ

（注5）：少数のサイズが大きいフロー（Elephant）が大多数の小さなサ
イズのフロー（Mice）に比べてトラヒック量の占有率が高いことから
“Elephant and Mice phonomenon” などと呼ばれることもある．
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従う．

特に P2P の場合，グラフの右端付近において，経

験分位点は推定分位点よりも小さい値を示す．つまり，

同じ確率に対して，実際の分布の値は対数正規分布か

ら推定される値よりも小さな値をとる．このずれは，

計測時間の有限性によるカットオフが原因であると考

えられる．すなわち，トラヒック計測期間をまたぐよ

うな長い持続時間をもつフローがカウントされていな

いことが分位点のずれの原因である．実際，2.で定義

した SYN，FIN それぞれのフラグがセットされたパ

ケットを少なくとも一つずつ含む P2P フローについ

て，持続時間の最大値は 14031 秒（約 4時間に対応）

であった．これに対し，SYN，FINのいずれか，ある

いはその両方が計測されなかった P2P フローについ

て，上記の 14031 秒を超える通信を行ったフローの

数は 16であった．また，推定分位点の右端において，

log10 D (fi) ∼ 6 であり，これはフロー持続時間が約
11.6日であることに対応する．このように対数正規分

布による近似では，非常に長い持続時間をもつフロー

の存在を示唆するが，（実際に存在したとしても）本研

究で行った 6時間の計測期間内ではとらえることはで

きない．したがって，経験分位点は推定分位点よりも

小さい値を示す．また左端付近では，web，P2Pとも

に推定分位点に対して経験分位点は大きい値を示す．

これは以下に示すように，フローを発生したノード間

の往復伝搬遅延時間（RTT）に対するカットオフが原

因と考えられる．分位点の大きなずれが観測されるの

は，web，P2P ともに図 6 の log10 D (fi) < −2 を
満たす範囲であり，これは持続時間 D (fi) がおよそ

10ms よりも短い範囲に対応する．持続時間が 10ms

よりも短いフローを構成するパケット数の平均値は，

webが 3.63，P2Pが 3.22であり，非常に小さい．送

信パケット数が少ないため，この範囲でのフロー持続

時間はノード間の RTTによって決定される．例えば，

パケット数が 3個である TCPフローの代表的な例は，

SYNパケット，データパケット，FIN/ACKパケット

から構成されるケースである．この場合，ウィンドウ

サイズが増加する前に通信が終了するため，通信の

持続時間はノード間の RTTによってほぼ決まる．実

際，途中経路で生じ得るキューイング遅延やノードで

の処理遅延を無視すれば，持続時間は 2× RTT と見
積もることができる．一方，ノード間の RTTはノー

ド間距離，及び光の速度で定められる物理的な制約

を受けるため，対数正規分布によって推定される小さ

表 8 フローレートの平均値及び標準偏差
Table 8 Mean and standard deviation of flow rate.

平均値（Byte/秒） 標準偏差（Byte/秒）
web 72.46 k 182.06 k

P2P 12.94 k 61.39 k

図 7 フローレートの累積分布の補分布
Fig. 7 Complementary cumulative distribution of

flow rate.

な持続時間を満足するような値を取り得ない．例え

ば log10 D (fi) = −4 とすると持続時間は 100µsであ

り，パケット数が 3個の TCPフローの場合，RTTが

50µs であることに対応し，WANにおいてこのような

小さな値の RTTが実現されるケースはほとんど存在

しないと考えられる．すなわち，実現され得る RTT

値の制約により，持続時間は対数正規分布から推定さ

れる値よりも大きくなる．このため経験分位点の値は，

推定分位点の値よりも大きくなる．また特に webでは

アプリケーションの特性上，短いトランザクションの

割合が多いため，左端における分位点のずれも大きい．

以上の結果より，P2P，web のフロー持続時間は，

上述のカットオフに対応する範囲を除いた広い範囲に

おいて，対数正規分布による近似が可能である．

3. 4 フローレート

フローレート R (fi)（Byte/秒）の分布を調べた．

ここに，R (fi) = S (fi) /D (fi) である．フローレー

トの平均値，及び標準偏差は表 8 に示すとおりであっ

た．web フローの方がレートが平均的に高い傾向に

あることが分かる．図 7 は R (fi) の累積分布を両対

数グラフに示したものである．分布は複数のけたにま

たがるものの，web，P2Pともにグラフは直線的では

ない．フロー持続時間と同様に，分布が対数正規分布

に従うと仮定し，Q-Q プロットを用いた検証を行う

（図 8）．P2Pではほぼ全域にわたってグラフが傾きが

1の直線にほぼ従う．web では広い範囲でグラフは傾

きが 1の直線に従うものの，右端付近において分位点

のずれがある．これは，ユーザを収容するネットワー
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図 8 フローレート分布の Q-Q プロット
Fig. 8 Q-Q plot for flow rate distribution.

表 9 フロークラスの定義
Table 9 Definition of flow class.

D < D̂ D ≥ D̂

(Short) (Long)

S < Ŝ (Small) S-S L-S

S ≥ Ŝ (Large) S-L L-L

クや途中経路の帯域幅の制限によってフローレートの

カットオフが生じていることに起因すると考えられる．

したがって，経験分位点の値は，推定分位点よりも小

さくなる．また，webフローにおいて分位点の大きな

ずれが観測されるのは，レートがおよそ 1MByte/sよ

りも大きい範囲である（図 8 の log10 R (fi) > 6 を満

たす範囲に対応）．また，レートが上記の範囲を満た

す web フローの平均持続時間は 47.49msであり，比

較的短い時間で通信が完了するフローが大多数である

ことが分かる．

3. 5 持続時間とサイズの関係

本節では持続時間 D (fi) とサイズ S (fi) の関係

を調べる．D (fi) と S (fi) の値に応じたフローのク

ラス分けを行い，web，P2P の特性を比較する．持

続時間，及びサイズに対してしきい値 D̂（秒），Ŝ

（Byte）を設定し，しきい値と比較して，フローのクラ

ス分けを行う．表 9 に示すように S-S（Short-Small）,

L-S（Long-Small）, S-L（Short-Large）, L-L（Long-

Large）の四つのクラスに分類し，それぞれのクラス

に属するフロー数の割合及びフローサイズ合計の割合

を調べる．同様なフローの分類手法は文献 [22], [23]等

でも提案されているが，それらでは IPフロー全体に

対する分析にとどまっている．本研究ではアプリケー

ション別のフロー分析を行う．

フロー分類に用いるしきい値 D̂, Ŝ は任意に定め

ることが可能である．文献 [23] では D̂ = 900（秒），

Ŝ = 100（kByte）としている．本研究では P2P，web

のどちらかに属する全フローに対して持続時間，サ

図 9 クラスごとのフロー数の割合
Fig. 9 Fraction of flows for each class.

図 10 クラスごとのフローサイズ合計の割合
Fig. 10 Fraction of total flow size for each class.

イズのそれぞれについて平均値 M 及び標準偏差 σ

を計算し，M + σ をしきい値とした．この結果に

基づいて，しきい値をそれぞれ D̂ = 148.69（秒），

Ŝ = 2074492.20（Byte）と定めた（注6）．

図 9 にクラスごとのフロー数の割合を調べた結果を

示す．web，P2Pともに，S-Sクラスに属するフロー

が大多数である．S-Lクラスに属するフローに対して

S-Sクラスに属するフローが格段に多いことから，持

続時間が短いフローはフローサイズが小さい傾向にあ

ると考えられる．一方 web，P2Pともに，L-Lクラス

に属するフロー数よりも L-Sクラスに属するフローが

多い．すなわち，持続時間が長いフローは必ずしもフ

ローサイズが大きいわけではない．この結果は，レー

ト分布が複数のけたにまたがる広範囲な値をとる事実

からも示唆される．

図 10 にクラスごとのフローサイズ合計を調べた結

果を示す．web では S-S クラスに属するフローのフ

ローサイズ合計が最も大きく，webフローサイズ全体

の約 57.01%を占める．一方，P2Pでは L-Lクラスに

属するフローが支配的であり，P2Pフローサイズ全体

（注6）：ここで定めたしきい値のほかに D̂ = 10, 100, 1000 及び
Ŝ = 100000, 500000, 1000000 の組合せでフローのクラス分けを行っ
てみたが，以下の結果の傾向は同様であった．
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の約 97.31%を占める．数としては最も多い S-Sクラ

スに属するフローのフローサイズ合計は P2P フロー

全体の 1%未満にとどまっている．

以上の結果をまとめると次のようになる．(1) web，

P2Pともに大多数のフローは S-Sクラスに属する．(2)

web，P2Pともに持続時間が短いフローはサイズが小

さい傾向にある．(3) webでは S-Sクラスに属するフ

ローがフローサイズ合計の約 6 割を占めている．(4)

P2P では比較的少数の L-Lクラスに属するフローが

フローサイズ合計の大部分を占めている．

このように，web，P2Pでは持続時間とサイズの関

係，及びクラス別のフローサイズ特性において大きく

異なることが示された．本節で示されたような特性間

の関係，及びクラスごとのフローサイズ合計 —— ト

ラヒック量 —— の特性の差異を考慮することにより，

より現実的なインターネットトラヒックのモデル化が

可能となる．

4. 考 察

4. 1 P2Pフローの増加に関する考察

3. 2 で示したように，フローサイズ分布の裾野部

が重い性質は，ごく少数のサイズが大きいフローのフ

ローサイズ合計が，全フローサイズ合計に大きな割合

を占めること —— パレートの法則 —— を意味する．

特に P2Pのフローサイズは webと比較して分布の裾

野が極めて重いため，上記の性質が顕著である．

文献 [2], [3] で指摘されているように，近年の P2P

アプリケーションの普及は目覚ましく，トラヒック量

も増加を続けている．本節では P2P フローの増加が

フロー全体の特性に与える影響について考察する．

図 3，及び表 5で示されたように，大小のカットオフ

を除いた 104 ≤ S ≤ 5×108 の広い範囲（10 kByteか
ら 500MByteに相当）において，web，P2Pのフロー

サイズ分布はパレート分布 Pr [S > x] = kx−α で近似

できる．以下で，上記の範囲における web，P2P，及

び両者を合計したフロー全体（web+P2Pと記述する）

のフローサイズ特性を調べる．表 2 及び文献 [2], [3]で

示されるように，インターネットトラヒックにおける

web，P2Pの割合は極めて高い．すなわち web+P2P

のフローサイズ特性がインターネットトラヒック全体

のフローサイズ特性をよく反映しているとみなすこと

ができる．

ここで web+P2P のフロー数に対する P2P のフ

ロー数の割合を rp とすると，rp = 0.0021 であり，

図 11 web，P2P，web+P2P のフローサイズ分布の補
分布

Fig. 11 Complementary cumulative distribution for

flow size of web, P2P, web+P2P.

極めて小さな値である．したがって，web+P2P の

傾向は web の傾向に近くなる．実際，平均フロー

サイズは web が 77.94 kByte，P2P が 8.47MByte，

web+P2Pが 94.56 kByteであり，web+P2Pの平均

フローサイズは web のサイズと近い．図 11 は web，

P2P，web+P2Pのフローサイズ分布を両対数グラフ

にしたものである．web+P2Pのフローサイズ分布は

webのフローサイズ分布よりもやや裾野が重いものの，

大体の傾向は webに近いことが分かる．

以下では，将来 rp が増加したときに web+P2Pの

フローサイズ特性がどのように変化するかを考察する．

web，P2P，のそれぞれのフローの集合を Ωw ,Ωp と

する．このとき，フロー fi が Ωw または Ωp に属す

ることは排反であるので，web+P2Pのフローサイズ

分布 Pr [S (fi) > x] は

Pr [S (fi) > x]

= Pr [S (fi) > x, fi ∈ Ωw ∪ Ωp]

= Pr [S (fi) > x, fi ∈ Ωw ]

+ Pr [S (fi) > x, fi ∈ Ωp]

= Pr [S (fi) > x|fi ∈ Ωw] Pr [fi ∈ Ωw ]

+ Pr [S (fi) > x|fi ∈ Ωp] Pr [fi ∈ Ωp]

となる．ここに Pr [A|B] は事象 B のもとで A が

起こる条件付確率を示す．Pr [S (fi) > x|fi ∈ Ωw ]，

Pr [S (fi) > x|fi ∈ Ωp] はそれぞれ web，P2P のフ

ローサイズ分布であり，パレート分布で近似で

きることから，Pr [S (fi) > x|fi ∈ Ωw] = k1x
−α1，

Pr [S (fi) > x|fi ∈ Ωp] = k2x
−α2 である．また，

Pr [fi ∈ Ωw ] = 1−rp,Pr [fi ∈ Ωp] = rp であるから，

568



論文／インターネットトラヒックのフロー分析：web と P2P の特性比較

図 12 web+P2P のフローサイズ分布の補分布
Fig. 12 Complementary cumulative distribution for

flow size of web+P2P.

Pr [S (fi) > x]

= k1(1− rp)x
−α1 + k2rpx−α2 (1)

と書ける．ここで α1, α2, k1, k2 を図 11 に示した範

囲で回帰分析した結果を用いて α1 = 1.116, α2 =

0.379, k1 = 31359, k2 = 66.12 とする．式 (1) に

おいて，rp を rp = 0.0, 0.002, 0.01, 0.1, 0.2, 0.5, 1.0

と変化させたときの Pr [S (fi) > x] を図 12 に示す．

rp = 0.0, rp = 1.0 はそれぞれ web，P2Pだけを近似

した分布に対応する．rp = 0.002 に対応する分布形は

図 11 における web+P2Pの傾向と近いこと，すなわ

ち webに比べてやや裾野が重い分布に従うことが分か

る．rp の増加に伴い，web+P2Pの分布形は P2Pの

分布形に急激に近づく．すなわち，P2Pフローが増加

することによって，web+P2P全体のフローサイズ分

布の裾野部は P2P のフローサイズ分布の裾野部に急

激に近づいていくこと —— パレートの法則がより顕

著になること —— が示された．以上の結果より，今

後 P2P アプリケーションを利用するユーザが増加す

るにつれ，インターネットトラヒックにおけるフロー

サイズの特性は，パレートの法則の傾向がより顕著に

なると予想される．したがって，このようなパレート

の法則を考慮したトラヒック制御及び帯域設計手法が

いっそう重要になる．

4. 2 フローごとのトラヒック制御

ここではフローごとのトラヒック制御を行う手法と

してよく知られた RED について考察する．RED は

TCP のグローバル同期によるふくそう崩壊を回避す

ることを目的として Floydらによって提唱されたトラ

ヒック制御手法であり，これまでに多くの評価，実装

及び拡張が活発に行われている [24]．RED はキュー

を監視し，キュー長に応じた確率によってランダムに

選択されたフローのパケットを廃棄することを特徴と

する．このため，パケットロス率をできる限り抑えた

効率的な制御を実現するためには，キュー長を安定さ

せることが望まれる．このときに，フローサイズや持

続時間にばらつきがある場合，キュー長が激しく振動

する問題があることが指摘されている [16], [17]．この

ように REDの挙動は入力トラヒックのフロー特性に

大きく依存するため，実ネットワークにおける有効性

を評価するためには，ネットワークの計測に基づいた

フロー特性のモデル化が必要不可欠となる．また，本

研究で示されたように，現在インターネットで主流な

アプリケーションである webと P2Pではフローサイ

ズの特性が異なっており，持続時間とサイズの関係も

異なる．したがって，このように異なるフロー特性を

もつアプリケーションが混在するトラヒックに対して

も有効なトラヒック制御手法を提案することは今後の

大きな課題の一つである．

5. む す び

ネットワークの実計測を行い，web 及び P2P トラ

ヒックのフロー分析を行った．特に，到着間隔，持続

時間，フローレート，フローサイズ，及びこれらの関

係について，web，P2Pそれぞれの特性を明らかにし

た．これらの結果は，アプリケーションのトラヒック

特性を考慮したネットワークの設計，制御手法の提案

及びトラヒックのモデル化に有益である．特に P2Pの

フローサイズは極めて裾野部が重い分布に従うことか

ら，パレートの法則——ごく一部のフローが全体のフ

ローサイズの大部分を占める——が顕著である．P2P

が示すこの性質は，P2Pネットワークで流通するファ

イルサイズに密接に関連していると考えられ，アプリ

ケーション固有の特性である．また P2P フローの増

加に伴い，トラヒック全体においても，フローサイズ

が示すパレートの法則が顕著になることを示した．パ

レートの法則を考慮した効率的なネットワーク設計手

法，及びネットワーク制御手法を提案することは今後

の課題である．
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付 録

フロー統計の定常性

各フロー統計について定常性の検証を行った結果を

示す．本研究でフロー統計分析の対象としたトラヒッ

クデータの長さは 6 時間である．3. 3 で示したよう

に，上記のデータでは，持続時間が約 4時間に相当す

るフローが存在した．また，SYN, FIN のいずれか，

あるいは両方を含まないフローでは，計測期間の 6時

間を超えるものも存在した．したがって，このような

長期継続フローの統計を含めて定常性の検証を行う

ことは，計測データ長を更に長くしても，計測データ

の有限性による困難がある．ところで，本研究で用い

た 6時間分のデータでは，フロー持続時間 D (fi) は

D (fi) > 104 の範囲（約 3時間超）で，対数正規分布

による近似から外れていた（図 6）．これは，3. 3 で

議論したように，データ長の有限性によるカットオフ

が原因と考えられる．以下では，上記の結果を利用し，

3時間を超えるフローを対象外として，定常性の検証

を行う．

もとのトラヒックデータに対し，データ長を 3 時

間としたデータ系列 D1, D2 を図 A· 1 のように作成
する．それぞれのデータ系列で定義されるフローに

対して，フロー到着間隔，フローサイズ，フロー持続

時間，フローレートのそれぞれについて累積分布の

補分布を算出した．これらの結果を図 A· 2，図 A· 3，

図 A· 1 データ系列 D1, D2

Fig. A· 1 Data series D1, D2.
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図 A· 2 フロー到着間隔の累積分布の補分布
Fig. A· 2 Complementary cumulative distribution of

flow arrival intervals.

図 A· 3 フローサイズの累積分布の補分布
Fig. A· 3 Complementary cumulative distribution of

flow size.

図 A· 4 フロー持続時間の累積分布の補分布
Fig. A· 4 Complementary cumulative distribution of

flow duration.

図 A· 5 フローレートの累積分布の補分布
Fig. A· 5 Complementary cumulative distribution of

flow rate.

図 A· 4，図 A· 5 に示す．いずれのフロー統計におい
ても，D1, D2 はほぼ同様の分布に従うことが分かる．

したがって，本研究の計測データより分析した各フ

ロー統計の特性は，計測期間においてほぼ定常的であ

るとみなすことができる．
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